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INSTRUCTIUNE PRIVIND PRELUCRAREA DATELOR CU CARACTER PERSONAL

1. Dispozitii generale
1.1.Instructiunile privind prelucrarea datelor cu caracter personal sunt emise in conformitate cu obligatiile legale care 1i revin Abonatului si
Furnizorului in conformitate cu prevederile legale aferente domeniului protectiei datelor cu caracter personal, care stabilesc ca la prelucrarea
datelor cu caracter personal trebuie asiguratd confidentialitatea si operatorii sunt obligati sd ia masurile organizatorice si tehnice necesare pentru
protectia datelor cu caracter personal impotriva distrugerii, modificarii, blocarii, copierii, raspandirii, precum si impotriva altor actiuni ilicite,
masuri menite sd asigure un nivel de securitate adecvat in ceea ce priveste riscurile prezentate de prelucrare si caracterul datelor prelucrate.
1.2.Instructiunea completeaza celelalte cerinte prevazute de contractul de furnizarea comunicatiilor electronice si de anexele la contract.
1.3.Instructiunea se va revizui cel putin odata pe an, ca rezultat al modificarilor sau reevaluarii componentelor acesteia.
2.Principiile de prelucrare a datelor cu caracter personal
2.1. Furnizorul si Abonatul vor lua in calcul toate masurile de securitate si de conformitate stabilite de prezenta Instructiune in vederea prelucrarii
datelor cu caracter personal in limitele expres prevazute de catre aceasta.
2.2. Furnizorul si Abonatul au implementat politici si reguli privind pastrarea datelor cu caracter personal, care s respecte principiile prevazute
de legislatia privind protectia datelor cu caracter personal
2.3. Abonatul SCSV, in calitate de operator de date cu caracter personal, in conformitate cu prevederile legale aferente domeniului protectiei
datelor cu caracter personal, este responsabil de specificarea si documentarea scopurilor prelucrarii datelor cu caracter personal prin mijloace de
supraveghere video, delimitarea spatiilor supuse supravegherii prin mijloace video, informarea persoanelor vizate etc.
3.Prelucrarea datelor cu caracter personal
3.1.Prelucrarea datelor cu caracter personal in timpul supravegherii video trebuie sa fie securizata corespunzator de cétre operatori si persoanele
imputernicite de acestia.
3.2. Personalul Furnizorului desemnat/autorizat de catre acesta si care are acces/prelucreaza datele personale in numele Abonatului (personal
vanzari, personal suport, personal instalari etc.) are incheiat un Acord de confidentialitate, in care se stipuleaza aspecte legate de tipul de date
confidentiale si obligatii de procesare.
3.3. Pentru atentionarea persoanelor vizate cu privire la existenta camerelor de supraveghere video, acestea se monteaza in locuri vizibile, iar
prezenta acestora este semnalata de catre Abonat prin intermediul unei pictograme conform Anexei la Decizia Centrului National pentru Protectia
Datelor cu Caracter Personal al Republicii Moldova nr. 581/2015 cu privire la aprobarea formularului tipizat de informare privind efectuarea
supravegherii prin mijloace video.
4.Conturi de acces in sistemul SCSV.
4.1. Pentru accesul la sistemul SCSV, Abonatul va indica datele de identificare ale utilizatorilor autorizati, inclusiv datele de contact ale acestora
(numar de telefon si adresa de email) pentru crearea conturilor individuale de acces ale utilizatorilor vizati (cu nume utilizator si parold). Abonatul
este responsabil pentru autenticitatea datelor prezentate, pentru informarea privind suspendarea si/sau retragerea drepturilor de acces ale
persoanelor vizate.
4.2. Este obligatia utilizatorului fiecarui cont — Abonatului ca la prima logare, sa se asigure de schimbarea parolei setata initial. Formatul parolei
acceptate de aplicatie este de tipul alfanumeric (minim 8 caractere) si contine cifre, litere (scrise cu majuscule sau fara, cu restrictia sa contina cel
putin un caracter cu majusculd sau un caracter numeric), precum si caractere speciale. Parolele vor fi schimbate la un interval de 90 zile, utilizatorii
fiind notificati dupa trecerea perioadei de valabilitate, la momentul autentificarii in sistemul SCSV, si obligati sa schimbe parola curenta cu una
noua, diferita. Fiecare utilizator are posibilitatea de a-si schimba parola aferenta contului sau. De asemenea in cazul in care utilizatorul a uitat
parola contului sau, are posibilitatea de resetare a parolei In mod automat, cu conditia sa aibd o adresa de email valida setatd pe cont. Daca
utilizatorul respectiv nu are setatd o adresa valida pe cont resetarea parolei va putea fi realizata doar de catre serviciul suport al Furnizorului.
4.3. In executarea contractului, Furnizorul prin angajatii desemnati in conditiile pct. 3.2, acceseazi datele din conturile utilizatorilor Abonatului,
atunci cand este necesar pentru rezolvarea solicitarilor initiate de catre Abonat.
4.4. Responsabilitatea instruirii utilizatorilor proprii revine Abonatului, avand posibilitatea sa utilizeze materialele puse la dispozitie de Furnizor.
5. Accesarea datelor din aplicatia sistemul SCSV
5.1. Utilizarea datelor colectate din SCSV se realizeaza pe terminalele Abonatului, prin accesarea pe conexiune securizatda HTTPS a unui portal
web (securizare realizata cu ajutorul unor certificate digitale SSL). Ca si recomandare la regulile de utilizare a terminalelor din cadrul Abonatului,
ar trebui inclusa blocarea sesiunii de lucru pe terminal dupa o perioada de inactivitate de 10 minute. Sistemul SCSV dispune de masura inchiderii
sesiunii de lucru pe portalul web al aplicatiei si obliga la re-autentificare dupa 15 minute de inactivitate a utilizatorului.

6. Colectare, loguri, stocare date
6.1. Colectarea datelor prin sistemul SCSV se va realiza automatizat, cu utilizarea echipamentului indicat iIn Anexa privind Serviciile de
supraveghere video (SCSV) semnata la contractul privind furnizarea serviciilor de comunicatii electronice.
6.2. Orice operatiune cu privire la extragerea, stocarea sau copierea acestor date se poate face numai de catre utilizatori desemnati de catre
Abonat sau de catre utilizatorii Furnizorului la cererea scrisa a Abonatului.
6.3. Sistemul SCSV dispune de posibilitatea de inregistrare a operatiunilor principale, realizatori ai acestora, data si ora operatiunii. Aplicatia are
un modul de loguri care permite auditarea operatiunilor principale derulate, informatiile pot fi furnizate la cerere si unui reprezentant imputernicit
din partea Abonatului.
6.4. Sistemul SCSV mentine datele de audit ca disponibile pentru Abonat pentru ultimele 24 luni din perioada contractuald de furnizare a
serviciului, cu exceptia altor intelegeri referitoare la pastrarea datelor, stabilite contractual.
6.5. Datele sunt stocate pe serverele Furnizorului, in perimetrul de securitate in Republica Moldova.
6.6. Datele cu caracter personal colectate prin mijloacele de supraveghere video sunt stocate in conformitate cu cerintele si in functie de
capacitatea de stocare, dupi care se sterg prin procedurd automati in ordinea in care au fost inregistrate. In cazul producerii unui incident de
securitate sau a inregistrarii unei solicitarii intemeiate a unei persoane vizate, durata de stocare a imaginilor pentru intervalul de timp relevant
poate depasi limitele normale in functie de timpul necesar investigarii suplimentare a incidentului de securitate sau de solutionare a solicitarii
primite.
6.7. Mediile de stocare sunt pastrate in spatii securizate, protejate de masuri de securitate fizica si organizatorica.
7.Alte misuri de securitate



7.1.10n toate cazurile de colectare a datelor cu caracter personal acestea sunt prelucrate de citre Furnizor in perimetrul de securitate, fiind realizate
masuri organizatorice si tehnice necesare pentru asigurarea unui nivel adecvat de protectie a datelor cu caracter personal, in conformitate cu
legislatia nationala si europeana in vigoare.

7.2.Modul in care se realizeaza accesul fizic si accesul logic al angajatilor este descris prin Politica de securitate a datelor cu caracter personal,
cum ar fi: modul de gestionare al conturilor utilizatorilor, managementul parolelor, masuri de securitate pentru lucrul la distanta (ex: VPN). Se
acorda o importanta deosebita securitatii fizice a centrului de date (camera de servere), fiind asigurat un control riguros al accesului din punct de
vedere fizic si logic (ex: utilizare de firewall-uri, criptare date, semnalizare anti-incendiara, masuri de control acces etc.)

8.Modul si conditiile de informare a operatorului de date cu caracter personal

8.1.Furnizorul la cerere, informeaza Abonatul asupra masurilor pe care le-a adoptat in vederea respectarii cerintelor prevazute de prezenta
Instructiune.

8.2.0n cazul producerii unui incident de securitate care s-a soldat cu scurgerea unor date cu caracter personal sau prelucrarea ilegald a acestora,
Furnizorul informeaza Abonatul imediat, dar nu mai tarziu decat 24 de ore din momentul producerii acestuia. Informatiile furnizate, vor fi
complete, corecte si exacte.

8.3.Nota de informare privind producerea unui incident de securitate va contine cel putin:

a) data, ora, locatia producerii sau suspectarii de producere a unui incident de securitate;

b) cauza sau presupusa cauza de scurgere a informatiei;

c) consecintele cunoscute sau care ar putea urma;

d) masurile deja luate si solutiile de remediere a situatiei create.

8.4. Atat Furnizorul, cét si Abonatul vor Intreprinde toate masurile necesare in vederea conlucrarii cu Autoritatea de protectie a datelor cu caracter
personal.

9. Cerintele de securitate la prelucrarea datelor cu caracter personal

9.1. Furnizorul va lua masuri organizatorice si tehnice necesare impotriva pierderii sau a oricarei forme de prelucrare ilegald (cum ar fi divulgarea,
deteriorarea, modificarea sau prelucrarea neautorizata a datelor cu caracter personal) in mérimea masurilor de control disponibile.

9.2. Utilizatorii autorizati ai abonatului, cu drept de acces la sistemul de supraveghere video, au obligatia de a asigura confidentialitatea datelor
cu caracter personal in vederea respectarii prevederilor legale aferente domeniului protectiei datelor cu caracter personal.



